SSL sertifikatai
Kas yra SSL sertifikatas ir kam jis reikalingas

Nesvarbu, ar esate individualus asmuo arba jmoné, turétumeéte skirti tiek pat
démesio saugumui internete, kaip ir jprastai fizinio turto apsaugai (namy uzraktai,
durys, apsaugos sistemos ir pan.).

Viena is internetinio saugumo priemoniy ir yra SSL sertifikatas. Jis ne tik apsaugo
Jisy duomenis internete, bet ir kitus zmones besilankanciy Jusy tinklapyje arba
besinaudojancius Jusy teikiamomis internetinémis paslaugomis (elektroninis pastas,
elektronine parduotuve ir pan.).

Pirmas zingsnis internetiniam saugumui yra suprasti ir jvertinti galimas rizikas ir
grésmes (asmeniniy prisijungimo duomeny netekimas, nesankcionuota prieiga prie
asmeninés paskyros ir pan.). Sparciai besivystant internetinéms technologijoms ir
skaitmeniniams sprendimas yra nelengva uzduotis susiorientuoti specifinéje srityje,
profesionaliai jvertinti minétas grésmes bei parinkti atitinkamas saugumo
priemones. Tam, kad Si uzduoti buty lengviau jvykdoma yra teikiami paruosti
naudojimui standartizuoti apsaugos internete sprendimai. Vienas is jy kaip tik ir yra
SSL sertifikatas.

Kas yra SSL serifikatas

SSL - ang.: Secure Sockets Layer. Apibrézimas buty: duomeny Sifravimo protokolas
skirtas apsaugoti siuncCiama informacija kompiuteriniame tinkle. Realybéje SSL
sertifikatas, tai skaitmeninis kompiuterinis failas arba kompiuterinio programinio
kodo dalis skirta atlikti dvi funkcijas:

1. Autentifikuoti ir Patvirtinti. SSL sertifikate yra informacija apie internetinio
tinklapio valdytojg arba savininkg, kurig galite pamatyti spragteléje pelyte ant
atitinkamo spynelés Zenklo internetinés narsyklés adreso laukelyje. Taip pat
iSskirtinis apsaugoto tinklapio SSI sertifikatu bruozas yra tinklapio adresas
prasidedantis “https://” raidémis. Bltent “s” raidé informuoja apie tai, kad rysys su
tinklapiu yra Saugus.

2. Sifruoti duomenis. SSL sertifikatas ne tik pateikia informacija, kurios pagalba
galima identifikuoti tikrgjj tinklapio savininkg, bet ir Sifruoja duomenis. Tai reiskia,
kad privataus pobudzio informacija siunCiama tarp naudotojo kompiuterio ir
tinklapio negali buti perimta ir perskaityta.

Kaip veikia SSL apsauga

SSL duomeny Sifravima galima buaty palyginti su dury uzraktu. Jei JUs neturite
tinkamo rakto, Jus negalite atrakinti dury. Taip pat veikia ir SSL duomeny Sifravimas
ir deSifravimas. Jei neturi atitinkamo rakto - negalite “atrakinti” (deSifruoti)
informacijos.

Kiekviena SSL sesija (prisijungimas prie SSL apsaugoto tinklapio) susdeda is dviejy
rakty:

- VieSojo rakto informacijos uzsifravimui.
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- Privataus (Asmeninio) rakto informacijos desifravimui.

SSL sertifikatas yra priskiriamas tam tikram internetiniam adresui. Kai JUs uzeinate |
tinklapj apsaugotg SSL sertifikatu pradedama sesija tarp JUsy interneto narsyklés ir
serverio, kuriame talpinamas tinklapis. Apie tai indikuoja internetinio tinklapio
adresas prasidedantis “https://” bei spynos ikona. Tai reiSkia, kad saugus rysys yra
uzmegztas Siai sesijai su unikaliu sesijos raktu ir informacija tarp Jusy kompiuterio ir
tinklapio yra apsaugota.

Kaip zinoti ar tinklapis turi galiojantj SSL sertifikata

1. Neapsaugoty tinklapiy adresai prasideda “http://”, kai apsaugoty tinklapiy -
“https://”.

L http://madganer.org

2. Priklausomai nuo Jlsy naudojamos internetinés narsyklés, Salia internetinio
adreso buna spynos ikona.

3. Paspaudus spynos ikong, atsidariusiame informaciniame langelyje, galima
susipazinti su tinklapj identifikuojancia informacija bei organizacija iSdavusia
sertifikatg ir SSL sertifikato technine informacija (galiojimo terminas, Sifravimo lygis,

o).
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o | Daugiau informacijos apie ig svetaine...

Kur naudoti SSL sertifikatus

Trumpiausias atsakymas - visuose internetiniuose projektuose, kur pageidaujate,
kad informacija tarp tinklapio ir kompiuterio buty saugi.

Keletas pavyzdziy:

- apsaugoti siunCiamai ir gaunamai informacijai tarp Jusy tinklapio ir kliento ar
interesanto interneto narsyklés;

- apsaugoti vidine informacijg intranet tinkle;

- apsaugoti elektroniniu pastu siun¢iamg informacija;

- apsaugoti informacija tarp serveriy;

- apsaugoti informacija gaunama ir siunc¢iamg mobiliais jrenginiais.
Unikalus sprendimo identifikatorius: #1011
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